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INTRODUCCION

e consultado a muchas personas durante afios, las cuales tienen un gran

—incluso impresionante— conocimiento préctico sobre PC, sistemas

operativos, aplicaciones y problemas y soluciones comunes. La mayoria
de ellas son gurts con las computadoras de escritorio. Sin embargo, muy pocas
han sido capaces de hacer la transiciéon de trabajar con las redes, y han teni-
do problemas para obtener el conocimiento suficiente para conceptualizarlas,
comprenderlas, instalarlas, administrarlas y repararlas. En muchos casos, esta
falta de capacidad limita su desarrollo profesional debido a que gran parte de
las compafiias consideran que poseer experiencia en la conectividad de redes
es fundamental para alcanzar posiciones de alto nivel en el campo de las tec-
nologias de la informacion (TI). Y, en realidad, la experiencia en el campo de la
conectividad de redes es muy importante.

Es cierto que las redes pueden ser bestias complicadas que se tienen que aprender.
Para empeorar las cosas, la mayoria de las empresas no estan en posicién de dejar que
empleados que carecen de destrezas con las redes experimenten y aprendan sobre
ellas utilizando la red de produccién de la compania. Esto deja al principiante en este
campo en la dificil posicién de tener que aprender acerca de las redes mediante:

V¥ Lectura de un ntimero interminable de libros y articulos
B Asistencia a clases

A Construccién de pequenas redes experimentales en casa, utilizando partes y
software de desecho o prestado

XXi
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Fundamentos de redes

Este libro esta disefiado para gente versada en computadoras y en los fundamentos de la cien-
cia de la computacién, pero que, sin embargo, desean obtener mayor educacion acerca de redes y
conectividad. Supongo que comprende y estad familiarizado con los temas siguientes:

A

Como funcionan los bits y bytes.
Nociones de la notacién binaria, octal, decimal y hexadecimal.

Funcionamiento del hardware basico de la PC e instalaciéon y reemplazo de los compo-
nentes periféricos de la PC. Usted debera conocer qué son las IRQ, DMA y las direccio-
nes de memoria.

Dos o tres sistemas operativos de escritorio con detalle, como Windows, Macintosh,
Linux o Unix y, quizas, DOS.

Un conocimiento detallado de una amplia variedad de software de aplicacion.

El propésito de este libro es tanto educar como familiarizar. En la primera parte se analiza la
tecnologia y el hardware béasico de conectividad de redes. Su propésito es ayudarlo a comprender
los componentes bésicos de la conectividad, de forma que pueda construir un marco conceptual
en el cual pueda colocar el conocimiento més detallado en su area de especializacion. La segunda
parte se avoca a familiarizarlo con los tres sistemas operativos de red mas importantes: Windows
2000 Server, Windows Server 2003 y Linux. En ella aprendera los fundamentos de la instalacién
y administracién de dichos sistemas operativos de red.

El objetivo de este libro es servir como un trampolin a partir del cual pueda comenzar a
adquirir un conocimiento mas detallado en las areas de su interés. A continuacion se presentan
algunas ideas acerca de las dreas en las que podria estar interesado en continuar explorando, en
funcién de sus objetivos profesionales:

v

Administrador de redes pequefias a medianas Si planea construir y administrar re-
des con 200 o menos usuarios, debe ampliar sus conocimientos mediante el estudio de
los sistemas operativos de red que piensa utilizar, el hardware del servidor, la adminis-
tracion de la PC cliente y la administracién de la red. Podria ser que encontrara informa-
cién mas detallada sobre el hardware de la red, como ruteadores, puentes, compuertas,
switches y temas por el estilo que le fueran titiles, pero probablemente podria no tener
importancia para usted.

Administrador de una red grande Si planea trabajar con redes de mas de 200 usua-
rios, necesita obtener un conocimiento detallado acerca del direccionamiento y enruta-
miento TCP/IP y del hardware de la red que incluyan ruteadores, puentes, compuertas,
switches y paredes. Asimismo, en redes de gran tamafio, los administradores tienden a
especializarse en ciertas dreas, por lo que debe considerar algunas areas de especializa-
cién en particular, como servidores de e-mail como Lotus Notes o Microsoft Exchange,
o servidores de bases de datos como Oracle o SQL Server.

Administrador de Internet En estos dias muchas personas estudian especialidades
en tecnologias basadas en Internet. En funcién del area en la que desee trabajar, de-
berd aprender més acerca de los servidores web y FTP, http y otros protocolos de
Internet a nivel aplicacién, CGI y otras tecnologias de escritura web, disefio en HTML
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y conexiones de correo SMTP. Probablemente que desee convertirse en un experto en
TCP/IP y todos sus protocolos relacionados, reglas de direccionamiento y técnicas de
enrutamiento.

Soporte del usuario final Si su trabajo principal es proporcionar soporte a los usua-
rios finales, quiza con soporte de computo de aplicacién o cliente, se puede beneficiar
de un conocimiento més profundo de la conectividad de redes. Las aplicaciones de
computo cliente generalmente interacttian con la red y la comprensioén de las redes sin
duda le ayudaréd a ser mas eficiente.

CONSEJO Si quiere conseguir un empleo en el campo de la conectividad de redes, busque ofertas
de trabajo en Internet y estudie cuidadosamente los requisitos. Ello puede ser una técnica Util con el
fin de que oriente sus estudios de manera adecuada. Cuando proceda de esta forma, notara que para
los trabajos mas importantes, la mayor parte de de los empleadores solicitan gente que esté certificada
en Microsoft, Cisco, Novell u otras compafias. Debera considerar seriamente obtener una certificacion
apropiada. Mientras que las certificaciones nunca podran reemplazar a la experiencia, representan una
manera en la que una persona puede demostrar el nivel necesario de conocimiento y experiencia en un
area en particular. Esta diferencia puede ser clave para obtener las mejores ofertas de trabajo posibles
y poder adquirir mas experiencia. A menudo, una certificacion adecuada puede valer varios afos de
experiencia en términos de compensacion y responsabilidades en el trabajo, por lo que representa una
inversion en usted mismo que generalmente se recupera en un corto periodo.
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Antes de ir a los bits y bytes, temas que se estudian en el resto del texto, usted debe

comprender los porqué y para qué de la conectividad. Este capitulo estudia la conec-
tividad de redes desde una perspectiva de negocios. Aprendera acerca de los beneficios que
proporciona la conectividad a una compafiia y los diferentes tipos de trabajos disponibles en
este campo. Asimismo, descubrird cémo se les proporciona soporte a las redes desde la pers-
pectiva de negocios y como puede empezar una carrera en la conectividad de redes. Por ulti-
mo, aprenderd acerca de la ley Sarbanes-Oxley de 2002 y cémo afecta los requisitos exigidos a
los profesionales de la conectividad.

E ste libro es una guia de principio a fin para el principiante en conectividad de redes.

CONECTIVIDAD DE REDES:
LA PERSPECTIVA CORPORATIVA

Para ser realmente eficiente en el campo de la conectividad de redes, necesita comenzar por cono-
cer el tema desde una perspectiva corporativa. ; Por qué son importantes las redes para las compa-
fifas? ;Qué funcién llevan a cabo para ellas? ;De qué formas los profesionales de la conectividad
satisfacen las necesidades de la compafia con las redes que instalan y mantienen? Es importante
darse cuenta de que no existe una respuesta tinica y correcta. Cada compafiia tiene diferentes ne-
cesidades y expectativas respecto a sus redes. Lo importante es que conozca las preguntas que se
deben hacer respecto a la conectividad de redes y plantear las mejores respuestas posibles para su
compafia. Llevar a cabo lo anterior asegurara que la red de su compafiia satisfaga de una manera
Optima sus necesidades.

¢ Qué necesita su compania?

Existen muchas posibles razones por las cuales una compania necesite o se beneficie de una
red. Con la finalidad de comprender su compaiia, usted debe comenzar por analizar las pre-
guntas siguientes. Cuestione a una gran variedad de miembros de la compafia su perspectiva
respecto de esas preguntas: entre los directivos deben estar el director general o propietario
de la compaiiia, el director de finanzas y los jefes de varios departamentos clave, como los de
manufactura, ventas y mercadotecnia, contabilidad, adquisiciones y materiales, etc. La gama
de ejecutivos que tendrd que entrevistar dependera del tipo de negocio en el que la compania
esté involucrada.

Es importante que comience por comprender el negocio y las perspectivas orientadas al
negocio de estos ejecutivos y sus departamentos. Tome en cuenta las preguntas siguientes en cada
area clave:

¥ ;Cudl es su funcién en la compania?
B ;De qué manera coinciden sus objetivos con los de la compaiiia?

B ;Cuadles son las metas clave de su funcién el préximo afio? ;Qué hay acerca de los proxi-
mos cinco afos?

B ;Cuales consideran los retos mas importantes por enfrentar para lograr sus metas?
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B ;De qué forma la tecnologia de informacién (TI) juega un papel importante para lograr
sus objetivos?

B ;Qué tipo de automatizacion les ayudara a alcanzar sus objetivos?

A ;Como se lleva a cabo el trabajo en sus dreas? Por ejemplo, ;la mayoria de su personal
realiza trabajo mecénico, como en una linea de produccién, o son “trabajadores del
conocimiento”, los cuales generan documentos, analizan informacién, etcétera?

Su objetivo al formular estas preguntas, y otras que se le puedan ocurrir, es obtener una idea
clara de cada area funcional: qué hace y como lo hace, asi como de qué desea ser capaz en el fu-
turo. Una vez que haya comprendido lo anterior, usted puede analizar el efecto que la red —las
mejoras a la red existente— tendra en las diferentes dreas de la compafiia.

Comenzar desde una perspectiva de negocios es absolutamente esencial. Las redes no se
construyen y se actualizan “no mds porque si”, la actualizacién de una de ellas necesita estar
supeditada a las necesidades del negocio. La justificaciéon para instalar una red, o actualizar una
existente, debera mostrar de manera clara la forma en que ayudard al funcionamiento correcto
del negocio, o de qué manera jugara un papel importante para el logro de los objetivos de la com-
paiiia, que tendrdn que ser congruentes con el costo y los esfuerzos que conlleven.

Después de tener una comprension total de la compaiiia, sus objetivos y la forma en que
lleva a cabo sus procesos, podra analizar las diferentes ideas que pueda tener para la red y como
beneficiaran a algunas o a todas las partes del negocio. Para hacer esto, necesitara considerar al
menos las dreas siguientes:

Vv ;Existe algtin drea en la que la falta de una red o alguna falla en la red existente obsta-
culiza a la compafiia para alcanzar sus metas o elaborar su trabajo? Por ejemplo, si una
red existente se disei¢ sin la capacidad adecuada y esto provoca que el personal pierda
demasiado tiempo en las tareas rutinarias (como guardar o enviar archivos o compilar
programas), ;qué mejoras deberan hacerse para solucionar esos problemas? También
puede ser que la red y sus servidores no sean confiables, por lo que los empleados a
menudo pierden trabajo o estdn improductivos mientras se resuelven los problemas.

B ;Existen mejoras que pudieran adicionarse a la red a fin de que proporcionara beneficios
al negocio? Por ejemplo, si muchas personas de la compaifiia envian faxes con demasiada
frecuencia (como el personal de ventas que envia cotizaciones a clientes), jagregar un
sistema de fax en la red produciria beneficios en cuanto a la productividad? ;Qué hay res-
pecto a otras aplicaciones de la red? (En el capitulo 3 se presentan algunas caracteristicas
comunes de las redes que probablemente desee revisar para responder estas preguntas).

B ;Qué otros planes de automatizacion existen que requieran el soporte de la red? Por
ejemplo, digamos que usted es el administrador de la red de una compaifiia. ;Qué apli-
caciones o caracteristicas novedosas se agregaran a la red a la que usted necesita pro-
porcionar soporte? ;Planea la compafia instalar algin tipo de sistema de videoconfe-
rencia, por ejemplo? Si es asi, ;conoce usted qué cambios necesitard llevar a cabo en la
red a fin de dar soporte al sistema?

A ;Qué se necesita hacer a la red simplemente para darle mantenimiento? En la mayoria
de las companias, los requerimientos de espacio en archivo crecen de manera muy rapi-
da, aun si el negocio en si no se encuentra en expansién. ;Cuanto espacio de almacena-
miento adicional necesita la red para mantenerse en operacion sin problemas? ;Cuéntos
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servidores adicionales y otras cosas se van a necesitar para mantener a la red trabajando
debidamente?

Es obvio que una lista como la anterior no puede ser exhaustiva. Lo importante es que usted
necesita resolver el problema de la conectividad de la red primero desde una perspectiva de la
compafiia y de sus necesidades. Dentro de ese marco, utilice su creatividad, conocimiento, ex-
periencia e ingenio para proponer y ejecutar un plan para la red. En lo que resta de este libro se
analiza la informacién que necesita para aprender acerca de esta importante parte de la infraes-
tructura de cualquier compafiia.

PUESTOS DE TRABAJO EN LA CONECTIVIDAD DE LAS REDES

Siplanea ingresar al campo de la conectividad de redes (y si estd leyendo este libro, seguramente lo
hace), es importante tener una idea de los diferentes puestos de trabajo que encontrard y de
los que tipicamente requerira. Por supuesto, los requerimientos reales de los puestos de trabajo
variaran ampliamente de compafiia a compariia dependiendo de las diferentes redes instaladas.
Asimismo, las diferentes empresas pueden tener oportunidades con las cuales puede empezar
una carrera en el campo de la conectividad de redes. Una vez dicho lo anterior, las descripciones
siguientes presentan un amplio panorama de algunos puestos de trabajo clave.

Administrador de red

Los administradores de red son responsables de las operaciones de la misma red o, en compaiiias
grandes, de las operaciones de las partes clave de una. En una compafiia pequena en la que sola-
mente existe un administrador de red, se incluyen las tareas siguientes:

V¥ Crear, mantener y eliminar cuentas de usuario.
B Asegurarse de que se realicen los respaldos necesarios de manera regular.

B  Administrar las “claves” de la red, como las cuentas administrativas y sus contra-
sefas.

B Administrar las politicas de seguridad de la red.

B Agregar nuevo equipo de conectividad, como servidores, ruteadores, concentradores y
switches, y administrarlo.

B Supervisar la red, tanto el hardware como el software, para detectar problemas poten-
ciales y los niveles de utilizaciéon a fin de realizar la planeacion de las actualizaciones de
la misma.

A Reparar los problemas de la red (generalmente jlo més rapido posible!).

Los administradores de la red podrian también llamarse administradores de sistemas, de
LAN y otras variaciones sobre el mismo tema.

Tipicamente usted debe contar con varios afios de experiencia en tareas relacionadas con una
red similar para realizar este trabajo. Las certificaciones como la Microsoft Certified Systems Engineer
(MCSE), la Microsoft Certified Systems Administrador (MCSA) o la Certified Novell Engineer de
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Novell (CNE) pueden reducir la cantidad de experiencia que las compafiias suelen requerir. Por lo ge-
neral, las empresas consideran que estas certificaciones son importantes ya que aseguran que el candi-
dato retine un minimo de requisitos para instalar u operar el sistema de conectividad en cuestion.

Ingeniero de redes

Los ingenieros estdan més compenetrados con los bits y bytes de una red. Es tipico que tengan un
grado académico en ingenieria eléctrica y se espera que sean expertos en los sistemas operativos
de red con los que trabajan y, en especial, en elementos clave del hardware de la red, como sus
concentradores, ruteadores, switches, etc. También son considerados como el personal que, como
altimo recurso, repara la red y diagnostica y soluciona los problemas mas enfadosos que superan
la capacidad del administrador de la red.

Aparte de tener un grado académico, los ingenieros de red poseen, generalmente, al menos
cinco afios de experiencia en operacién y reparacién de redes complejas. Asimismo, tienen cer-
tificaciones de las compafias que fabrican equipo de conectividad de redes, como el reconocido
programa de certificacion de Cisco.

Arquitecto/disenador de red

Los arquitectos de red (a menudo llamados disefiadores de red) trabajan, en general, para com-
panias que venden y dan soporte a redes o para grandes empresas que tienen redes enormes
que estan en constante cambio y expansion. En esencia, los arquitectos de red disefian redes
y necesitan combinar cualidades importantes para ser exitosos. Deben comprender las necesi-
dades del negocio que la red necesita satisfacer, asi como conocer a fondo todos los productos
de conectividad de redes disponibles en el mercado y la forma en que éstos interacttian. Los
arquitectos de red también son importantes cuando se necesita expandir una red compleja y
ayudan a asegurar que las nuevas adiciones no provoquen problemas.

Otros puestos de trabajo relacionados con las redes

Existe una amplia variedad de puestos de trabajo relacionados con las redes, entre ellos algunos
que no estdn vinculados directamente con la red, como el administrador de la base de datos.
Otros incluyen al administrador de correo electrénico, al webmaster, al disefiador de web, al téc-
nico de soporte de red y otros. En realidad, una lista interminable de puestos de trabajo diferentes
se encuentran disponibles en el campo de la conectividad de redes.

Si estd decidido a entrar en el campo de la conectividad de redes, es aconsejable que invir-
tiera tiempo en consultar los anuncios donde solicitan diferentes trabajos en conectividad y ver
qué requisitos son necesarios para cubrir esos puestos. Una vez que haya encontrado el trabajo
que refleje sus intereses, podra analizar las habilidades adicionales que se requieren asi como
los cursos o las certificaciones que fueran necesarias para acceder a ese trabajo. Existen muchas
oportunidades. Lo importante es comenzar y cumplir sus objetivos.

LEY SARBANES-OXLEY DE 2002

Probablemente se estara preguntando qué tiene que ver una ley que sancioné el Congreso de
Estados Unidos con el campo de la conectividad de redes y por qué se incluye en este libro. La
razon es que esta ley tiene un efecto significativo en las redes de todas las compaififas ptblicas,
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por lo que es importante que usted comprenda de qué se trata. Por cierto, mientras que esta ley
fue sancionada en el afio 2002, algunas de sus partes se implantaron en tiempos diferentes, con
algunas de sus fechas limite extendiéndose hasta el afio 2007 aproximadamente.

La ley Sarbanes-Oxley de 2002 (conocida como SOX, se pronuncia “socks”) fue una acta
patrocinada por el Senador Sarbanes y el Representante Oxley en respuesta de los multiples
casos de malas practicas corporativas que le precedieron, como Enron, Global Crossing, Arthur
Andersen, Tyco y otras. La ley introduce cambios significativos en gran nimero de areas de la
administracién y la contabilidad corporativas. Es probable que un cambio en particular afecte a
la mayoria de los profesionales de la conectividad, en particular, a los involucrados en las opera-
ciones diarias de las redes, como los administradores de red.

La seccion 404 de la ley impone a las compaiiias puiblicas nuevas obligaciones, entre ellas,
evaluar anualmente su sistema de controles internos. Ademads, sus auditores externos deben exa-
minar dichos controles y dar fe de la eficiencia de ellos para el reporte correcto de la informacién
financiera de la compafiia. Podria parecer que estas exigencias s6lo involucrarian a los depar-
tamentos de contabilidad de las empresas y, en realidad, en su mayoria es asi. Sin embargo, los
controles internos de la contabilidad dependen en gran medida de los controles del sistema de
red, en particular de los que afectan los sistemas importantes que utiliza la compafiia para la ad-
ministracién y el reporte de informacion financiera. Usted seguramente debe saber que muchas
partes de SOX representan en la actualidad obligaciones para las principales bolsas de valores,
como NYSE y NASDAQ, por lo que el cumplimiento de dicha ley es de gran importancia para
todas las compafifas ptblicas.

En general, los auditores externos clasifican a los sistemas de las compafias como dentro
del alcance de su auditoria (“in scope”) o fuera del alcance de su auditoria. Los sistemas “in
scope” incluyen el de contabilidad de la compafiia, el de némina, los sistemas de administracién
de acciones, los de administracién de materiales, los de embarque, los de cobranza, los sistemas
financieros y otros por el estilo. Las computadoras y todo el hardware y el software que realizan
esas funciones o que almacenan y operan el software que lleva a cabo esas funciones son también
“in scope”. Otras operaciones de red que soportan esos sistemas pueden ser también “in scope”,
como el establecimiento de las contrasefias de toda la red, los procedimientos de respaldo y el
establecimiento de la administraciéon de las cuentas de usuario nuevas y eliminadas, etcétera.

De acuerdo con lo anterior, los administradores de red de las compafifas ptblicas que coti-
zan en la bolsa necesitardn trabajar muy de cerca con sus departamentos de contabilidad a fin de
cumplir con los requerimientos de SOX 404 a medida que cambien las circunstancias. Lo anterior
implica llevar a cabo actividades como las siguientes:

¥ Documentar todas las actividades concernientes a la creacion, el mantenimiento y la
desactivacion de las cuentas de usuario, incluyendo el acceso apropiado de usuarios
nuevos, modificados y cancelados en los sistemas “in scope”.

B Crear un control de cambios para cualquier sistema que la compafiia modifique ocasio-
nalmente, como un sistema de contabilidad para el que utilice reportes desarrollados
por encargo o programas de procesamiento.

B Documentar los parametros de seguridad de la red.

B Documentar los pardmetros de seguridad, las actividades de mantenimiento y la admi-
nistracion de cuentas de usuario y contrasefias de los sistemas “in-scope”.

B Documentar las actividades rutinarias de mantenimiento de los sistemas “in-scope”.
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B Trabajar con el grupo de contabilidad y con los auditores para demostrar que todos los
controles que se han adoptado se han aplicado sin excepciones.

A Crear y mantener sistemas (incluyendo los de procedimientos manuales) a fin de detec-
tar cambios no autorizados.

Obviamente, un libro acerca de la conectividad de redes no puede abordar en su totalidad
todos los factores que involucra el cumplimiento de la ley Sarbanes-Oxley. Sin embargo, es acon-
sejable que tenga una idea general de qué es y qué involucra. Los profesionales en contabilidad
encargados de cumplir este requerimiento contaran con informacién mas detallada acerca de qué
pasos se requieren exactamente para su compania.

RESUMEN DEL CAPITULO

Mucha gente que he conocido que trabaja en algtn area de la tecnologia de la informacién, como
la conectividad de redes, no considera las razones desde el punto de vista del negocio de las redes
cuando asisten cotidianamente a sus trabajos o proponen mejoras a la red. Ciertamente, esta actitud
no se limita al campo de la conectividad; muchas personas que trabajan en algtin drea de la com-
paniia a veces pasan por alto que la razén por la que su funcién existe es proporcionar soporte a los
objetivos. Los empleados més exitosos de cualquier compatiia estdn convencidos firmemente de por
qué hacen lo que hacen, antes de considerar como hacerlo mejor. Algunas sugerencias de este capi-
tulo le ayudaran a dominar la administraciéon y mejorar una red de manera exitosa, sin olvidar los
beneficios que la red brinda a la compafiia. Una vez que conoce lo que necesita la compafiia, puede
proponer las mejores soluciones para resolver los problemas que se pudieran presentar o realizar
las mejoras adecuadas a la red.

En este capitulo también se analizaron algunas areas significativas en las que usted puede
adentrarse en la tecnologia de la conectividad de redes si se decide. La demanda de personal ca-
lificado es extremadamente alta y los sueldos muy atractivos. Ademas, las personas que trabajan
en este campo tienen empleos que son, en su mayoria, divertidos, estimulantes y gratificantes en
muchas formas.

Por tdltimo, usted aprendié un poco acerca de la ley Sarbanes-Oxley de 2002 y su efecto en los
profesionales que se dedican a la conectividad de redes.

El capitulo siguiente comienza con la exploracién de los detalles técnicos de la conectividad
de redes mediante un breve andlisis de algunos conceptos bésicos sobre la ciencia de la compu-
tacién que es necesario que conozca. Si ya tiene conocimientos acerca de los diferentes sistemas
numéricos y de como se miden las velocidades de transmisiéon de datos, es probable que desee
saltar el capitulo siguiente e ir directamente a los temas sobre conectividad de redes que siguen,
pero le debo advertir que es necesario que tenga una muy buena idea de cémo funcionan los na-
meros binarios a fin de comprender algunos analisis que se llevan a cabo en el capitulo 8 acerca
de los protocolos de red.
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sted no necesita un doctorado en ciencias de la computacién para convertirse en una
persona eficiente en el campo de la conectividad de redes, pero si necesita comprender
algunos de los fundamentos de la materia. En este capitulo se analizan la terminologia y
los conocimientos basicos que debe tener a fin de que la informacién contenida en lo que resta del
libro le sea mas comprensible y de mayor utilidad.
Si ha trabajado con las computadoras por algin tiempo y, especialmente, si se ha capacitado
o tiene experiencia como programador de computadoras, no es necesario que lea detalladamente
este capitulo. Sin embargo, es recomendable que lo repase para que se sienta completamente se-
guro de que ya domina el tema a fondo.

BITS, NIBBLES Y BYTES

La mayoria de las personas saben que las computadoras, en su nivel mas elemental, trabajan
s6lo con 1y 0. A cada uno de estos niimeros (ya sea 0 6 1) se le llama bit, que es una abreviatura
de digito binario. Coloque juntos ocho bits y tendra un byte; coloque juntos 1000 bits y tendra
un kilobit, o coloque 1000 bytes y tendra un kilobyte. (Una unidad que se utiliza muy de vez en
cuando se compone de una serie de cuatro bits y se llama nibble. Recuerde esto para cuando
juegue Jeopardy!).

Comprension de los numeros bhinarios

Antes de que aprenda acerca de los niimeros binarios, es de utilidad recordar algunas cosas
sobre el sistema de numeracién que la gente utiliza cotidianamente, llamado sistema de numera-
cion decimal o sistema de numeracion base 10. El sistema de numeracién decimal estd construido
mediante el empleo de diez simbolos diferentes, cada uno de los cuales representa una canti-
dad del cero al nueve. Por tanto, se pueden utilizar 10 digitos posibles, del 0 al 9. (El sistema
de numeracién base 10 toma su nombre del hecho de que sélo es posible que el sistema tenga
diez digitos).

Una parte fundamental de cualquier sistema de numeracién es el uso de posiciones en
las que pueden colocarse los simbolos numéricos. Cada posicién asigna un valor diferente al
nimero que se representa. Por tanto, en el sistema decimal el nimero 10 representa la canti-
dad diez. Hay un 1 en la posicion de las decenas y un 0 en la posicién de las unidades. Lo anterior
también puede representarse como (1 x 10) + (0 x 1). Con base en este mismo razonamiento,
considere el nimero 541. Este ntimero utiliza la posicién de las centenas asi como también las
posiciones de las decenas y unidades. Puede representarse como (5 x 100) + (4 x 10) + (1 x 1),
o puede decir este nimero como quinientos mas cuarenta mdas uno.

Cada ntmero escrito tiene un digito menos significativo y un digito mds significativo. El primero
es el que se encuentra mas hacia la derecha, mientras que el segundo es el que se encuentra mas
hacia la izquierda. En el caso de los ntimeros binarios, también se habla sobre los bits mas o me-
nos significativos, pero el significado es el mismo.

Hasta el momento, esta seccién ha servido simplemente para repasar el conocimiento ba-
sico de los nimeros que aprendid en la escuela. Lo que no aprendié ahi es el hecho de que es
completamente arbitrario basar un sistema de numeracién en el diez; no existe ninguna razén
matematica en favor de un sistema base 10 sobre cualquier otro. Usted puede inventar siste-
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mas de numeracion en cualquier base que desee. Puede tener una sistema de numeracién base
3, un sistema de numeracion base 11 o cualquier otro que desee o necesite. Los seres humanos
han tenido preferencia por el sistema base 10 probablemente porque tenemos diez dedos y,
por tanto, tendemos a pensar en decenas. Las computadoras, por otro lado, tienen sélo dos
digitos con qué trabajar, 1y 0, por lo que necesitan utilizar un sistema de numeracion diferen-
te. El sistema de numeracién natural que utiliza una computadora es base 2. A este sistema
también se le conoce con el nombre de sisterma de numeracion binario. Las computadoras utilizan
solamente 1 y 0 en su nivel mas basico debido a que sélo entienden dos estados: encendido y
apagado. En el sistema de numeracién binario, un 1 representa encendido, mientras que un 0
representa apagado.

Recuerde que en el sistema de numeracién decimal, la posicion de cada ntimero es importan-
te. Lo mismo sucede en el binario, s6lo que cada posiciéon no corresponde a potencias de 10, sino
a potencias de 2. A continuacion se presentan los valores de las ocho posiciones menos significa-
tivas que se utilizan en el sistema de numeracién binario:

128 64 32 16 8 4 2 1

Por tanto, suponga que tiene el ndmero binario siguiente:
1 0 1 0 1 1 0 1

Debe seguir los mismos pasos que utilizaria para comprender un niimero en el sistema
de numeracién decimal: en este ejemplo, el ntimero binario representa 128 + 32 + 8 + 4 + 1,
esto es, 173 en el sistema decimal. Usted también puede escribir (o calcular) este ntimero
como sigue:

(128 x 1) + (64 x0) + (31 x 1) + (16 x 0) + (8 x 1) + (4 x 1) + (2 x 0) + (1 x 1)

De forma que son basicamente dos cosas las que diferencian el sistema de numeracién de-
cimal del binario: el sistema binario utiliza solamente 1y 0 para representar cualquier valor, a la
vez que el valor de los ntimeros en las diferentes posiciones varia.

Usted se preguntara como se puede determinar si usted estd leyendo un ndmero binario o
uno decimal. Por ejemplo, si estd leyendo un libro acerca de computadoras y ve el nimero 10101,
(como sabe si dicho ntmero representa el diez mil ciento uno o el veintiuno? Existen algunas
cosas diferentes que se pueden decir. Primero, en general los niimeros binarios se muestran con
al menos ocho posiciones (un byte completo), aun si los digitos del principio del ntimero son 0.
Segundo, si usted ve una serie de niimeros que son 1 y 0 solamente, es muy probable que esté
frente a ntimeros binarios. Tercero, los niimeros binarios no utilizan el punto decimal para repre-
sentar valores fraccionarios; el ndmero 10 100.01 se supone que es un ntimero del sistema deci-
mal. Cuarto, los nlimeros decimales deben utilizar comas, como aprendié en la escuela. Por ello,
el ndmero 10100 debe leerse como diez mil cien, mientras que el nimero 10100 debe leerse como
el nimero binario de la cantidad veinte. Quinto, a veces la gente escribe la letra b al final de un
ndmero binario, aunque esta convencion no se utiliza ampliamente. Tome en cuenta todas estas
cosas mas un poco de sentido comtn y, seguramente, no tendra dudas para saber si esta frente a
un niimero binario o uno decimal.
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¢,Como convertir rapidamente numeros hexadecimales, decimales,
octales y binarios?

La calculadora que viene con todas las versiones de Windows le permite convertir valores
de una manera rdpida en hexadecimal, decimal, octal y binario. Con la calculadora abierta,
pongala en modo Cientifico (abra el menti View y seleccione Scientific). Este modo mues-
tra en la calculadora muchas caracteristicas avanzadas. En el area de la esquina superior
izquierda de la calculadora puede observar cuatro botones de opciones con la leyenda
Hex, Dec, Oct y Bin, los cuales corresponden a los sistemas de numeracion hexadecimal,
decimal, octal y binario, respectivamente. Seleccione qué sistema desea utilizar para in-
gresar un niimero y después teclee sobre cualquiera de las otras opciones para convertir
el ndmero de manera instantanea. Por ejemplo, suponga que teclea el botén de la opcion
Bin e ingresa el niimero 1101001001101110101. Si usted teclea después el botén Dec, la
calculadora despliega que el ntimero que acaba de ingresar es el 215 482 en el sistema
decimal. O, si teclea el botén Hex, encontrara que el niimero binario que usted ingresé
es el 349BA en el sistema de numeracion hexadecimal. De la misma manera, si teclea el
botén Oct, observara que el ndmero es 644672 en el sistema de numeracién octal. También
puede desplazarse en la otra direccion: seleccione el botén Dec, ingrese algtin niimero y
después teclee los botones opcionales para ver la equivalencia en otros sistemas de nu-
meracion. (Aprenderd mds acerca de los sistemas de numeracién octal y hexadecimal en
la seccién siguiente).

Otros sistemas de numeracion importantes

Existen otros dos sistemas de numeraciéon importantes que encontrard en el mundo de la conec-
tividad de redes: el octal y el hexadecimal. El hexadecimal se utiliza mdas que el octal, pero es
aconsejable que aprenda ambos.

El sistema de numeracion octal también se conoce con el nombre de sistema de numeracién
base 8. En este esquema, la posicion de cada ntimero sélo puede tener dos valores: 0 y 7. El nime-
ro 010 en el sistema de numeracién octal corresponde al 8 en el sistema de numeracién decimal.
Los ntimeros en octal pueden indicarse con un cero o un signo de por ciento (%) al principio, o
con una letra O en maytsculas al final.

El sistema de numeracién hexadecimal es muy comin en el campo de la conectividad de
redes y, a menudo, se utiliza para representar direcciones de red, direcciones de memoria y
cosas por el estilo. El sistema hexadecimal (también llamado sistema de numeracién base 16)
puede utilizar 15 nimeros diferentes en cada posicién. Puesto que solamente hemos escrito
ndameros del 0 al 9, el sistema hexadecimal utiliza de la letra A a la F para representar los sim-
bolos extra.

Los ntimeros hexadecimales estan precedidos, por lo general, por un cero seguido de una
letra x y, después, el nimero hexadecimal. La letra x puede estar en maytsculas o en mintscu-
las, por lo que 0 x 11AB y 0 X 11AB son igualmente vélidos. Los ntimeros hexadecimales
también pueden mostrarse con una letra  al final, la cual puede estar en mintsculas o en ma-
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yusculas. Es raro que estén precedidos por el signo de pesos ($) (por ejemplo, $11AB). A me-
nudo, podra reconocer facilmente los nimeros hexadecimales simplemente por el hecho de
que, en general, los valores incluyen algunas letras (de la A a la F). En los ndmeros hexadeci-
males, la A equivale al 10 del sistema decimal, la B equivale al 11,1a C al 12,1a D al 13, la E al
14 y la F al 15.

Puede determinar el valor decimal de un nimero hexadecimal de forma manual utilizando
el mismo método que se mostro para el caso de los nimeros decimales y binarios. Los valores de
las posiciones de los cuatro primeros digitos son

4096 256 16 1

Por tanto, el niimero 0 x 11AB puede convertirse a decimal con la férmula (1 x 4096)
+ (1 x256) + (10 x 16) + (11 x 1), 0 4 523 en decimal.

TERMINOLOGIA BASICA PARA DESCRIBIR LAS
VELOCIDADES EN LA CONECTIVIDAD DE REDES

El negocio de la conectividad de redes trata, casi en su totalidad, acerca de la transferencia de da-
tos de un punto a otro. Por esta razén, uno de los aspectos mds importantes que es necesario que
comprenda acerca de cualquier conexion de red es la cantidad de datos que ésta puede transmitir.
En general, a esta capacidad se le conoce con el nombre de ancho de banda, la cual se mide por la
cantidad de datos que puede transferir una conexién en un determinado periodo.

La unidad de medida més comtin del ancho de banda es bits por sequndo, abreviada como
bps. El ancho de banda es, en términos simples, el nimero de bits que una conexién puede trans-
ferir en un segundo. Es muy comun utilizar los diferentes multiplos de esta medida, dentro de los
que se incluyen miles de bits por segundo (Kbps), millones de bits por segundo (Mbps) o miles de
millones de bits por segundo (Gbps).

PISTA Recuerde que bits por segundo no es igual a bytes por segundo. Para convertir a bytes por segundo
cuando se conocen los bits por segundo (aproximadamente), divida el nimero de bps entre 8. En este libro,
para expresar bits por segundos, siempre se utiliza una letra mindscula b, mientras que para expresar bytes
por segundo siempre se utiliza una letra mayudscula B (por ejemplo, 56 Kbps es 56 mil bits por segundo,
mientras que 56 kBps es 56 mil bytes por segundo).

Una medida estrechamente relacionada es el Hertz, que es el ndmero de ciclos que se tras-
tieren por segundo. El Hertz se abrevia Hz y se pronuncia “hurts”. De la misma forma que los
bps, se escucha mas sobre los multiplos del Hertz, incluyendo miles de Hertz (KHz o kilohertz) y
millones de Hertz (MHz o megahertz). Un microprocesador que opera a 100 MHz, por ejemplo,
trabaja a 100 millones de ciclos por segundo. En Estados Unidos, la electricidad trabaja a 60 Hz;
en Europa a 50 Hz. Los Hertz y los bits por segundo, en esencia, son lo mismo y a menudo se usan
de forma intercambiable. Por ejemplo, se dice que Ethernet opera a 10 MHz y también transporta
10 Mbps de informacién.
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RESUMEN DEL CAPITULO

Mientras que éste es un libro sobre conectividad de redes para principiantes, hubiera tenido que
ser del doble de tamafio si tuviera que explicar cada término de la conectividad de redes cada vez
que se utilizan. En lugar de eso, en el resto del libro usted conoce los conceptos basicos que se pre-
sentan en este capitulo, asi como la informacion que se encuentra en el glosario en la parte final.
La mayoria de las personas no lee los glosarios hasta que se topa con un término que desconoce.
Yo recomendaria que, en lugar de hacer lo anterior, invierta algunos minutos en la revision del
glosario antes de leer los capitulos siguientes, a fin de asegurarse de conocer cualquier término
que se utilice. Los términos nodo, anfitrion, ancho de banda, banda base, estacion de trabajo, cliente y
servidor son algunos ejemplos de términos con los que deberia estar familiarizado y que se supone
que conoce. El glosario incluye estos términos y muchos mas.

En el capitulo siguiente aprendera acerca de los tipos basicos de red y sobre un modelo
conceptual importante de conectividad de redes que encontrara muy a menudo cuando trabaje con
redes: el modelo de Interconexion de sistemas abiertos (OSI). El modelo OSI se utiliza virtualmen-
te en cada aspecto de la conectividad de redes y proporciona un marco de referencia sobre cémo
funcionan las redes.
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puede ser un profesional extremadamente eficiente en este campo sin tener que estu-

diar un doctorado en ciencias de la computaciéon. Sin embargo, existen muchos aspec-
tos de la conectividad de redes, lo que tiende a hacer que el tema parezca mucho mas comple-
jo de lo que es en realidad. En este capitulo aprendera acerca de los aspectos fundamentales
de la conectividad de redes, con lo cual tendra los elementos necesarios para comprender con
mas detalle los temas posteriores. Asimismo, se estudian algunos términos basicos clave acerca
de la conectividad de redes y se proporciona un panorama de la informacién detallada sobre el
tema.

Si es principiante en la tecnologia de la conectividad de redes, adquirir un buen conocimien-
to de los fundamentos que se presentan en este capitulo le permitird construir una marco con-
ceptual con el cual pueda manejar los conocimientos més detallados, tal como se presentan mas
adelante en el libro. Ademds, el resto del libro supone que usted esta familiarizado con todos los
conceptos que se presentan en este capitulo.

l a conectividad de redes puede ser un tema muy complejo, pero usted encontrard que

CONOCIENDO LOS TIPOS DE RELACIONES ENTRE LAS REDES

El término relaciones entre redes se refiere a dos conceptos diferentes acerca de la forma en que una
computadora utiliza los recursos de otra a través de la red.

Existen dos tipos de relaciones fundamentales entre redes: de igual a igual y cliente/servidor,
(de hecho, uno puede referirse a ellas como filosofias de red) y definen la estructura bésica de una
red. Para comprenderlas mejor, se pueden comparar con las diferentes filosofias de la adminis-
tracién de negocios. Una red de iqual a igual se parece mucho a una compafiia que opera mediante
una filosoffa de administracién descentralizada, donde las decisiones se toman localmente y los
recursos se administran de acuerdo con las necesidades mas inmediatas. Una red cliente/servidor
se asemeja a una compaifiia que se basa en una administracién centralizada, donde las decisiones
son tomadas en un punto central por un grupo relativamente pequefio de personas. A menudo
se presentan circunstancias donde ambos esquemas son adecuados y muchas redes muestran
aspectos de ambos tipos.

Tanto las redes de igual a igual como las de cliente/servidor deben tener ciertas capas de
red en comun. Ambos tipos requieren una conexion fisica a la red entre las computadoras, que
se utilicen los mismos protocolos de red, etc. En este sentido, no existen diferencias entre los
dos tipos de relaciones de red. La diferencia estriba en si se distribuyen entre todas las compu-
tadoras los recursos compartidos de la red o si se utilizan servidores de red centralizados.

NOTA Lamecanica de funcionamiento real de una red puede dividirse en capas. El concepto de capas y los
que hay en cada una de ellas se describira con mas detalle en este capitulo.

Relaciones en una red de igual a igual

Una relacion en una red de iqual a iqual se define como una donde las computadoras de la red se
comunican entre si al mismo nivel. Cada computadora es responsable de poner a disposiciéon de
los otros ordenadores de la red sus propios recursos, los cuales pueden ser archivos, directorios,
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programas de aplicacion o dispositivos, como impresoras, médems o tarjetas de fax, o cualquier
otra combinacién. Cada computadora es también responsable de configurar y mantener la segu-
ridad de estos recursos. Por tltimo, cada computadora es responsable de acceder a los recursos
de red que ésta necesite de otras computadoras de igual a igual y de saber dénde se encuentran
dichos recursos y qué seguridad se requiere para acceder a los mismos. La figura 3-1 muestra
cémo esto funciona.

NOTA Incluso en una red de igual a igual, es posible utilizar una computadora dedicada a acceder con cierta
frecuencia a los recursos de la red. Por ejemplo, puede asignar la aplicacion y los archivos de datos de un
sistema de contabilidad a una sola estacion de trabajo y no utilizar esa computadora para realizar las tareas
tipicas de una estacion, como el procesamiento de palabra, de forma que toda la capacidad de la computadora
esté disponible para el sistema de contabilidad. La computadora se encontraria trabajando como una red de
igual a igual, sélo que no se utilizaria para otro propdsito.

Relaciones de red cliente/servidor

Una relacion de red cliente/servidor es en la que se distingue entre las computadoras que ponen
a disposicién los recursos de la red (los servidores) y aquéllas que utilizan los recursos (los clien-
tes o las estaciones de trabajo). Una red cliente/servidor pura es una en la que todos los recursos
de red disponibles —como archivos, directorios, aplicaciones y dispositivos compartidos—
residen y estdn administrados centralmente y, después, son accesados por las computadoras clien-
te. Ninguna de éstas comparte sus recursos con otras computadoras cliente o con los servidores. En
lugar de eso, las computadoras cliente son exclusivamente consumidoras de estos recursos.

Computadora de Frank
* Sistema de contabilidad (compartido)
* Documentos (privados)

Computadora de Bob Computadora de Betty
* Propuestas para los clientes (privado) * Software de recursos humanos (privado)
* Software de mercadotecnia (compartido) * Archivos de los empleados (privado)

Figura 3-1. Una red de igual a igual en la que los recursos se encuentran distribuidos en todas las computadoras.
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NOTA No confunda las redes cliente/servidor con los sistemas de base de datos cliente/servidor. Mientras
que ambos significan los mismos (conceptualmente), una base de datos cliente/servidor es una donde el
procesamiento de aplicacion se divide entre el servidor de la base de datos y los clientes de la misma. El
servidor es responsable de responder las solicitudes de datos de los clientes, asi como de proporcionarles
los datos adecuados, mientras que los clientes son responsables de formatear, desplegar e imprimir esos
datos para el usuario. Por ejemplo, Novell NetWare o Windows 2000 Server son sistemas operativos de red
cliente/servidor, mientras que la base de datos Oracle o la SQL Server, de Microsoft, son sistemas de base de
datos cliente/servidor.

Las computadoras servidoras instaladas en una red cliente /servidor son responsables de po-
ner a disposicién y administrar los recursos compartidos apropiados, asi como de administrar la
seguridad de los mismos. La figura 3-2 muestra donde estarian ubicados los recursos en esa red.

Comparacion de las redes de igual a igual y las cliente/servidor

Como se menciond, la mayoria de las redes tienen caracteristicas tanto de relaciones de igual a
igual como de cliente/servidor. Mientras que es ciertamente posible —y a veces deseable— tener
s6lo un tipo de relacién, el hecho es que ambas tienen su aplicacion. Antes de tomar la decisién
de configurar una red con base en uno o ambos tipos de relaciones, usted tiene que analizar las
ventajas y desventajas de cada una y determinar cémo cumplen sus necesidades y las de su com-
pania. Considere las ventajas y desventajas de usar una red de igual a igual que se enuncian a
continuacion.

Computadora de Bob Computadora de Betty

B

Computadora de Frank

Servidor

* Software de contabilidad (todos)

* Documentos (solo Frank)

* Software de recursos humanos (solo Betty)
* Archivos de los empleados (solo Betty)

* Propuestas para los clientes (solo Bob)

* Software de mercadotecnia (todos)

Figura 3-2. Una red cliente/servidor mantiene los recursos centralizados.
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Ventajas de las redes de igual a igual

Existen varias ventajas en el uso de las redes igual a igual, en particular en compaiiias pequefias,
como las siguientes:

v

Utilizan hardware de computo mas barato Las redes de igual a igual trabajan con
una carga de trabajo baja. Esto significa que los recursos se encuentran distribuidos
en muchas computadoras, de forma que no existe la necesidad de una computadora que
actie como servidor. El efecto en cada estacién de trabajo es, en general (sin embargo,
no siempre), relativamente menor.

Facil de administrar Estas redes son, ante todo, mas faciles de configurar y adminis-
trar. Debido a que cada maquina lleva a cabo su propia administracién —generalmente
sobre ciertos recursos limitados— el esfuerzo que se requiere para administrar la red se
distribuye entre mucha gente.

No se requiere de un NOS Las redes igual a igual no requieren de un sistema operativo
de red (NOS). Usted puede construir una red de este tipo utilizando solo Windows 98,
Windows 2000 o Windows XP en todas las estaciones de trabajo o en todas las computa-
doras Macintosh para ese propoésito. Todos estos sistemas operativos del cliente incluyen
todas las caracteristicas necesarias para hacerlo. De manera similar, también puede ha-
cerlo con todas las computadoras que tengan instalado UNIX o LINUX (aunque esto es
en realidad mas dificil de configurar y dar mantenimiento, por el hecho de que UNIX y
LINUX son muy poderosos y complejos).

Mas redundancia integrada Si tiene una computadora pequefa, de 10 a 20 estaciones
de trabajo con informacién importante en cada una, y cualquiera de ellas falla, atn tie-
ne disponibles la mayor parte de los recursos. Una red igual a igual puede ofrecer mas
redundancia que una red cliente/servidor ya que un ntimero menor de puntos de falla
pueden afectar a toda la red y a cada usuario.

Desventajas de las redes igual a igual

Existen también varias desventajas en las redes igual a igual, en particular, en redes de gran
tamafio o en aquellas que tienen requerimientos mas complejos o perfeccionados, como los si-

guientes:

v

Puede afectar el desempefio del usuario Si algunas estaciones de trabajo han utiliza-
do recursos instalados en ellas, el uso de dichos recursos por parte de los demas usua-
rios conectados a la red puede afectar adversamente a la persona que esté utilizando la
estacion de trabajo donde estan instalados los recursos.

No son muy seguras Las redes igual a igual no son tan seguras como las redes clien-
te/servidor, ya que no se puede garantizar —sin importar qué tan buenos sean los usua-
rios de la red— que quienes la utilicen administren de manera adecuada sus maquinas.
En realidad, en una red de cualquier tamafio (digamos, de mas de diez usuarios), us-
ted puede estar casi seguro de que al menos algunos de ellos no sigan las buenas prac-
ticas de administracién en sus propias maquinas. Sin embargo, los sistemas operativos
de escritorio mas comunes con los que se opera una red de este tipo, como Windows
XP 0 Macintosh, no estan disefiados para ser sistemas operativos de red seguros.
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Dificiles de respaldar El respaldo confiable de todos los datos distribuidos en varias
estaciones de trabajo es dificil, y no es recomendable asignar este trabajo al usuario de
cada maquina. La experiencia ha mostrado que dejar esta vital tarea a los usuarios sig-
nifica que no se va a llevar a cabo.

Dificil de mantener un control de las versiones En una red de este tipo, con archivos
almacenados potencialmente en diferentes maquinas, puede ser extremadamente dificil
controlar las versiones de los diferentes documentos.

Ventajas de las redes cliente/servidor

Las redes cliente/servidor, por otra parte, ofrecen la oportunidad de tener una administracién
centralizada y utilizan equipo que es mas apropiado para administrar y proporcionar cada
recurso. Ademas, son el tipo de red que usted casi siempre puede observar en sitios con mas
de diez usuarios, y existen muchas buenas razones para ello, como las que se enuncian a con-
tinuacion:

v

Son muy seguras La seguridad de una red cliente/servidor depende de muchos aspec-
tos. En primer lugar, debido a que los recursos compartidos se encuentran ubicados en
un area centralizada, pueden administrarse en ese punto. La administracién de un gran
numero de recursos es mucho mas facil si se encuentran en uno o dos servidores, a dife-
rencia de administrar los recursos de diez o cien computadoras. En segundo lugar, gene-
ralmente los servidores estan ubicados fisicamente en un lugar seguro, como un centro de
computo cerrado con llave. La seguridad fisica es un aspecto importante de las redes y no
puede lograrse en una red igual a igual. En tercer lugar, los sistemas operativos sobre los
que opera una red cliente/servidor estan disefilados para ser seguros. Siempre y cuando
se lleven a cabo buenas practicas de seguridad y administracion, los servidores no podran
ser accesados facilmente sin permiso.

Mejor desempeiio Mientras que los servidores dedicados son mas costosos que las
estaciones de trabajo estdndar, los primeros ofrecen un desempefio considerablemente
mejor y estan disefiados para manejar las necesidades de multiples usuarios de forma
simulténea.

Respaldo centralizado Respaldar la informacién critica de una compania es mucho
mas facil cuando ésta se encuentra centralizada en un servidor. A menudo, dichas ta-
reas de respaldo pueden llevarse a cabo en la noche cuando el servidor no se utiliza y
los datos estan estaticos. Aparte de ser mas facil, los respaldos centralizados son tam-
bién mucho maés rapidos que los respaldos descentralizados.

Muy confiables A pesar de que es verdad que existe mas redundancia implicita en
una red de igual a igual, también es cierto que una buena red cliente/servidor, en con-
junto, puede ser mas confiable. Con frecuencia los servidores dedicados tienen mucha
més redundancia implicita que las estaciones de trabajo estdndar. Estas pueden mane-
jar la falla de un controlador de disco, de una fuente de alimentacién o un procesador
y continuar trabajando hasta que el componente que falla sea reemplazado. Asimismo,
debido a que un servidor dedicado tiene que llevar a cabo sélo una tarea relativamente
simple, su complejidad se reduce y su confiabilidad aumenta. Compare este panorama
con una red de igual a igual, donde las acciones por parte de los usuarios puede reducir
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de manera drastica la confiabilidad de cada una de las estaciones de trabajo. Por ejem-
plo, tener que reiniciar una PC o una Macintosh con mucha frecuencia es muy comtin,
mientras que los servidores dedicados a menudo trabajan por meses sin requerir que se
reinicien o que se pierda la informacién.

Desventajas de las redes cliente/servidor

Haciendo un balance de las ventajas de las redes cliente/servidor, es necesario que se de cuenta
que existen desventajas, en particular para las compafiias que no poseen su propia administracién
de red dentro de ellas, o que quieren minimizar el costo de la red lo mas posible:

v

Requieren de administracién profesional Las redes cliente/servidor necesitan, en ge-
neral, algtin nivel de administracién profesional, incluso las mds pequenas. Usted puede
contratar un administrador de red o recurrir a una compania que ofrezca servicios pro-
fesionales, pero es importante recordar que en general se requiere de una administracién
profesional. El conocimiento de todos los detalles de un sistema operativo de red es im-
portante y requiere de experiencia y capacitacion.

Uso mas intenso del hardware Ademas de las computadoras del cliente, también
necesita un servidor que, en general, debe ser un equipo muy “poderoso”, con mucha
memoriay espacioendisco. Ademads, necesita unsistema operativo dered y unnimerode
licencias de cliente adecuado, lo cual agrega al menos varios miles de délares al costo
del servidor. En computadoras grandes, se incrementa el costo a varias decenas de mi-
les de ddlares.

En pocas palabras, seleccione una red de igual a igual para redes pequefias con un ntimero
de usuarios menor a 10 6 15, y opte por una red cliente/servidor cuando la red sea mayor. Debido
a que la mayoria de las redes se encuentran instaladas bajo un concepto cliente/servidor, en la
mayor parte de este libro se supone este tipo de red.

CARACTERISTICAS DE LAS REDES

Ahora que ya conoce las dos formas basicas en las que las computadoras en una red pueden inte-
ractuar entre si, es importante que conozca los tipos de cosas que puede hacer con una red. En las
secciones siguientes se estudian las caracteristicas y capacidades mas comunes de las redes.

Comparticion de archivos

Originalmente, la comparticion de archivos fue la razén primordial para tener una red. En realidad,
las compaiiias de pequefio y mediano tamafios, a mediados de los ochenta, por lo regular instala-
ban redes con el objeto de llevar a cabo esta tarea. A menudo, las caracteristicas de la instalacién
las dictaba la necesidad de automatizar los sistemas de contabilidad. Por supuesto, una vez que las
redes se encontraban instaladas, se hizo mas facil la comparticién de otros tipos de archivos,
como de procesamiento de palabra, hojas de calculo y otros a los que mucha gente necesitaba
acceder en forma regular.

La comparticién de archivos requiere un directorio compartido o controlador de disco que
pueda ser accesado por muchos usuarios de la red, junto con la légica de programacién asociada
que se necesita para asegurarse de que mas de una persona no realice cambios conflictivos a un
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archivo al mismo tiempo (llamado blogueo de archivos). La razén por la que usted no desearia que
mas de una persona realice cambios en un archivo al mismo tiempo es que ninguno de ustedes
se percatarfa del problema. La mayoria de los programas de software no posee la caracteristica
de permitir cambios multiples a un solo archivo al mismo tiempo y de resolver los problemas
que puedan presentarse. (La excepcién a esta regla es que la mayoria de los programas de base
de datos permite que multiples usuarios accedan a la base de forma simultdnea pero, aun en ese
caso, lo hacen mediante una técnica llamada blogueo de renglon, la cual restringe la realizacion de
cambios en un determinado campo a un solo usuario al mismo tiempo).

De forma adicional, los sistemas operativos de red que llevan a cabo la comparticién
de archivos también administran la seguridad de esos archivos compartidos. Esta seguridad
puede controlar, con un gran nivel de detalle, quién tiene acceso a qué archivos y qué tipos
de acceso tienen. Por ejemplo, algunos usuarios pueden tener permiso de ver sélo ciertos ar-
chivos compartidos, mientras que otros tienen permiso para editar o incluso eliminar algunos
de ellos.

Comparticion de impresoras

Un competidor muy cercano en importancia a la comparticiéon de archivos es la comparticion
de impresoras. Mientras que es verdad que las impresoras laser son, en la actualidad, tan baratas
que se pueden instalar en cada oficina si asi se desea, la comparticion de ellas entre los usuarios
de la red es, en general, atin més econémica. Esta le permite reducir el niimero de impresoras que
necesita y también le permite ofrecer impresoras de mayor calidad. Por ejemplo, una impresora
laser a color cuesta aproximadamente $5000. Las copiadoras digitales méds novedosas que pue-
den manejar trabajos de impresién mas voluminosos a mas de 60 paginas por minuto pueden
tener un costo de mas de $30000. Como puede ver, la comparticion de dichas impresoras entre
muchos usuarios tiene sentido.

Esta puede llevarse a cabo de muchas maneras en una red. La mas comtin es utilizar colas
de impresion en un servidor. Una cola de impresién maneja trabajos de impresién hasta que se
terminen de llevar a cabo y después, de forma automatica, envia los trabajos en espera a la im-
presora. El uso de una cola de impresion es eficiente en las estaciones de trabajo, ya que pueden
enviar a imprimir rdpidamente sin tener que esperar a que la impresora procese cualquier tra-
bajo en espera. Otra forma de compartir impresoras en una red es permitir que cada estacién de
trabajo acceda a la impresora directamente (la mayoria de las impresoras puede configurarse
de forma que se puedan conectar a la red de la misma manera que una estacién de trabajo) pero,
generalmente, cada una deberd esperar su turno si muchas estaciones de trabajo quieren usar la
impresora al mismo tiempo.

Las impresoras de red que utilizan colas de impresién siempre cuentan con un servidor que
lleva a cabo la tarea de enviar cada trabajo a la impresora de turno. La funcién del servidor de
impresion puede llevarse a cabo de diferentes maneras:

¥ Mediante un servidor de archivos con una impresora conectada directamente a él. (En
general, esta opcién no se recomienda ya que puede afectar adversamente el desempe-
fio del servidor de archivos).

B  Mediante una computadora conectada a la red, con una impresora conectada a ella. La
computadora trabaja con un software especial para servidores de impresora para llevar
a cabo esta tarea.



Capitulo 3: La conectividad de redes 25

B Mediante el uso de un servidor de impresora incluido en la tarjeta de interfase de red
(NIC) de la impresora. Por ejemplo, casi todas las LaserJet de Hewlett-Packard ofrecen
una opcién que permite instalar una tarjeta de red en la impresora, la cual contiene el
hardware necesario para trabajar como un servidor de impresién. Dicha tarjeta es mu-
cho menos costosa que dedicar una computadora independiente para llevar a cabo este
trabajo.

A Por medio del uso de un servidor de impresién de red dedicado, que es una caja de
aproximadamente el tamafio de un mazo de cartas que se conecta al puerto paralelo
USB de la impresora (o también una conexién inaldmbrica 802.11a u 802.11b) en un
extremo y la red en el otro. Los servidores de impresién dedicados también contienen
el hardware necesario para trabajar como éstos.

Servicios de aplicacion

De la misma forma en que usted puede compartir archivos en una red, con frecuencia también
puede compartir aplicaciones. Por ejemplo, si posee el tipo de licencia de software, puede tener
una copia compartida de Microsoft Office, o alguna otra aplicacién, y conservarla en el servidor
de la red, desde donde también puede trabajar con dicha copia. Cuando una estacién de trabajo
desea correr el programa, carga los archivos desde la red en su propia memoria, de la misma
manera que lo harfa desde un disco local y corre el programa como de costumbre. Mantener las
aplicaciones en un punto central reduce la cantidad de espacio en disco necesario en cada esta-
cién de trabajo y facilita la administracion de la aplicacion. (Por ejemplo, en algunas aplicaciones
solo tiene que actualizar la copia de la red; en otras, también debe hacer una pequena instalacién
en cada cliente).

Otro servicio de aplicaciéon que puede tener en la red es un punto de instalacién compartido
para aplicaciones. En lugar de tener que cargar un CD-ROM en cada estacién de trabajo, usted
puede copiar el contenido del CD-ROM en una carpeta de un servidor y después correr el progra-
ma de instalaciéon desde esa carpeta en cada estacion de trabajo, lo cual permite que la instalacién
de las aplicaciones sea mucho maés rapida y conveniente.

PRECAUCION  Aseglrese de que cualquier aplicacion que instale en un servidor de red tenga la licencia
adecuada. La mayoria de las licencias de software NO le permiten correr una aplicacion en multiples
computadoras. Aun si usted necesita s6lo una copia de la aplicacién para configurar los archivos en el
servidor, necesitara una licencia por cada usuario. Las diferentes aplicaciones sancionan con diferentes
multas este tipo de maniobras. (Algunas requieren de una licencia por usuario, otras una licencia por
computadora, otras permiten que sus usuarios de red utilicen libremente una copia en casa, etc.). Aseglrese
de leer cuidadosamente los acuerdos de la licencia de su software de negocios y adhiérase a sus términos
y condiciones.

Correo electronico

Un recurso de red extremadamente valioso e importante en estos dias es el correo electrénico. No
solo puede ser muy ttil para las comunicaciones dentro de su compafifa, sino que también es el
vehiculo predilecto para comunicarse hacia el exterior de ella.
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A grosso modo, los sistemas de correo electrénico se dividen en dos tipos: basados en ar-
chivos y cliente/servidor. El primero consiste en un conjunto de archivos que residen en una ubi-
caciéon compartida en un servidor tipo el cual, en realidad, no hace nada méas que proporcionar
acceso a los archivos. Las conexiones que se requieren desde un sistema de correo electrénico
de este tipo y el mundo exterior (digamos a Internet) son generalmente llevadas a cabo por una
computadora independiente —llamada servidor de compuerta— que maneja la interfase de correo
electrénico entre los dos sistemas mediante el software de compuerta que forma parte del sistema
de correo electrénico basada en archivos.

Un sistema de correo cliente /servidor consta de un servidor de correo electrénico que contiene
el mensaje y maneja todas las interconexiones de correo electrénico, tanto dentro de la compafiia
como fuera de ella. Estos sistemas, como Microsoft Exchange o Lotus Notes, son mas seguros y mu-
cho mas poderosos que los basados en archivos. A menudo ofrecen caracteristicas adicionales que
le permiten utilizar el sistema de correo electrénico para automatizar diferentes procesos internos
del negocio, como la facturacioén y las compras.

Salvo que la compafia cuente con 25 empleados, los servidores o los sistemas de correo
electrénico estan usualmente saturados y son costosos en precio y mantenimiento. Para estas
pequefias compaiiias, el correo electrénico también es importante, pero existen actualmente otras
estrategias para ofrecer este servicio que no requieren que instale su propio sistema de correo
electrénico interno (ya sea basado en archivos o cliente/servidor). Por ejemplo, muchas compa-
fifas pequenas configuran simplemente cuentas de correo electrénico ya sea mediante su provee-
dor de servicios de Internet (ISP) o por medio de un servicio de correo electrénico sin costo como
Yahoo! Mail o Hotmail. Alternativamente, usted puede correr Microsoft Windows Small Business
Server 2003, el cual incluye una versién limitada de Exchange Server junto con otros paquetes de
software que estan disefiados para compafiias pequefias.

Acceso remoto

Otro servicio importante para la mayoria de las redes es el acceso remoto a los recursos de éstas.
Los usuarios utilizan esta caracteristica para acceder a sus archivos y a su correo electrénico
cuando se encuentran de viaje o trabajan desde una ubicacién remota, como un hotel o sus casas.
Existen muchos tipos de sistemas de acceso remoto. Algunos de los métodos que se utilizan para
proporcionar acceso remoto se basan en:

V¥V Establecer una conexion simple de servicio de acceso remoto (RAS) en un Windows
Server, que puede variar desde utilizar un solo médem hasta un banco de médems.

B Utilizar un sistema de acceso remoto dedicado, que maneje muchos médems y que
generalmente incluya muchas computadoras, cada una en su propia tarjeta indepen-
diente.

B Emplear una estacién de trabajo en la red y hacer que los usuarios marquen a ella me-
diante un programa de control remoto como PC Anywhere.

B Establecer una conexién de red privada virtual (VPN) a Internet, mediante la cual los
usuarios pueden acceder a los recursos de la red de la compania de manera confiable
mediante Internet.

A Instalar Windows Terminal Services (sobre Windows Servers) o Citrix MetaFrame, los
cuales permiten que un solo Windows Server administre mudiltiples sesiones de cliente,
cada uno de los cuales aparenta ser una computadora independiente para el usuario final.
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Como puede ver, existen muchas formas de proporcionar servicios de acceso remoto a los
usuarios de la red. La solucién correcta depende de qué necesiten los usuarios hacer remotamen-
te, cudntos usuarios tienen (en total y en cualquier momento dado) y cuanto dinero quiere gastar.
Consulte el capitulo 10 para obtener mas informacioén acerca del acceso remoto.

Redes de area amplia

Usted debe pensar en una red de drea amplia (WAN) como un tipo de “metarred”. Una WAN es
simplemente la conexién de varias redes de drea local (LAN) entre si. Este megasistema puede
construirse de muchas formas en funcién de la frecuencia con que sea necesario conectar las LAN
entre si, cuanta capacidad de datos (ancho de banda) se requiere y cudl es la distancia entre las
LAN. Las soluciones pueden variar desde utilizar lineas telefénicas privadas que puedan trans-
portar datos a 56 Kbps, hasta lineas dedicadas DS1 (T-1) que transporten 1.544 Mbps o lineas DS3
que transporten 44.736 Mbps u otras soluciones (como satélites privados) que transporten anchos
de banda atin mayores. Usted también puede instalar una WAN utilizando VPN mediante Inter-
net, que aunque generalmente ofrece un ancho de banda inconsistente, a menudo es el menos
costoso.

Las WAN se instalan cuando los usuarios de una LAN necesitan acceder con mucha frecuen-
cia a los recursos de otra LAN. Por ejemplo, un sistema para la planeacién de recursos de una
compania (ERP) puede operar en las oficinas centrales de ella, pero la ubicaciéon de la bodega
necesita acceder a él a fin de poder utilizar sus funciones de inventario y embarque.

CONSEJO Como regla general, si usted puede disefiar y construir una sistema que no requiera una WAN,
serd lo mejor ya que estos enlaces son a menudo costosos desde el punto de vista de su mantenimiento. Sin
embargo, la estructura geografica y de administracién de una compafia en particular pueden dictar el uso de
una WAN.

Internet e intranet

En estos dias no cabe ni la menor duda: Internet se ha convertido en una herramienta vital para
incrementar la productividad de la mayoria de los negocios. Por ello, manejar la conectividad en
Internet en una red es, con frecuencia, un servicio muy importante. Existe un gran nimero de
tipos de servicios que se ofrecen mediante Internet, entre ellos el correo electrénico, la web y los
grupos de noticias de Usenet.

iDEFINALO! xAN

Existe un gran ndmero de términos que se refieren a las redes de area amplia (WAN),
todos con variaciones en el esquema de siglas xAN. Algunos ejemplos de estas variacio-
nes son red de drea metropolitana (MAN), red de 4rea a distancia (DAN), red de 4rea de
campus (CAN) y aun —no exagero— redes de drea personalizada (PAN), la cual fue una
demostracion tecnoldgica de IBM donde dos personas que se dan la mano pudieron inter-
cambiar datos a través de sefales eléctricas transportadas sobre la superficie de su piel.
Todos estos diferentes nombres y otros que no he mencionado aqui, son un poco ridiculos.
Sugiero que piense s6lo en dos términos clave: LAN y WAN.
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Una conexién a Internet de una red consiste en una conexién de una red de telecomunicacio-
nes a un ISP mediante una conexién como una linea privada DSL, una linea ISDN o una conexiéon
DS1 (T-1) fraccional o total. Esta linea entra al edificio y se conecta a una caja llamada CSU/DSU
(unidad de servicio de canal /unidad de servicio de datos), la cual convierte los datos de la forma
en que se transportan por medio de la compafia telefénica local a una forma que pueda utilizar
la LAN. La CSU/DSU, a su vez, se conecta a un ruteador que direcciona los paquetes de datos
entre la red local e Internet. La seguridad en Internet se ofrece ya sea mediante el filtrado de los
paquetes que pasan a través del ruteador o, mas comtinmente, por medio de la adicién de un
sistema de firewall. Un sistema de firewall opera en una computadora (o tiene una computadora
incluida si es un dispositivo) y proporciona el nivel mas alto de las funciones de seguridad y
administracién.

Una intranet, como su nombre lo sugiere, es una red con enfoque interno que imita a una red
Internet. Por ejemplo, una compaiiia puede utilizar una intranet que tenga un servidor de web, en
el cual la compaiiia puede colocar documentos como los manuales de los empleados, formatos de
compra y cualquier otra informacién que publique para uso interno. Las intranets pueden tam-
bién ofrecer otros servicios como los FTP o los Usenet, u ofrecerlos a través de otras herramientas
que proporcionen la misma funcionalidad. En general, las intranets no se pueden acceder desde
un punto fuera de la LAN (aunque si es posible) y s6lo son una versiéon mucho mas pequena de
la Internet que una compania instala para su propio uso.

El conocimiento de estas tecnologias, servicios y caracteristicas de la red Internet es algo
complejo. En el capitulo 6 usted podra aprender més acerca del hardware que hace que Internet
funcione.

Seguridad de la red

Siempre que comparta informacién confidencial o importante a través de una red, tiene que con-
siderar muy cuidadosamente la seguridad de esos recursos. Tanto los usuarios como la alta di-
reccién deben proporcionar ayuda a fin de configurar el nivel de seguridad necesario de la red
y de la informacién almacenada en ésta, asi como participar en la decisién respecto de quiénes
tendran acceso a qué recursos.

La seguridad de la red se brinda por medio de una combinacién de factores, dentro de los
que se incluyen las caracteristicas del NOS, la planta fisica del cableado, como se conecta la red
a otras redes, las caracteristicas de las estaciones de trabajo cliente, las acciones de los usuarios,
laspoliticas deseguridad dela direccién y con qué eficiencia se debenimplantar yadministrarlas
caracteristicas de seguridad. Todos estos aspectos forman una cadena, por lo cual una falla en
cualquier enlace de la misma puede provocar que falle la red en su totalidad. Dependiendo de
la compafiia, cualquier falla en la seguridad de la red puede tener consecuencias severas, por
lo que la seguridad es, en general, una parte extremadamente importante de cualquier red.
Consulte el capitulo 11 para conocer un analisis mas detallado acerca de la seguridad en las
redes.

EL MODELO DE INTERCONEXION 0S|

El modelo de interconexién para sistemas abiertos (OSI) define todos los métodos y protocolos
necesarios para conectar una computadora a cualquier otra para formar una red. El modelo OSI
es un modelo conceptual que se utiliza con mucha frecuencia para disefiar redes y elaborar la in-
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genieria de las soluciones de red. En general, el modelo OSI conforma las redes en el mundo real,
aunque existen diferencias entre la teoria que los sustenta y la practica real en la mayoria de las
redes. Aun asi, este modelo proporciona una forma excelente para comprender y visualizar coémo
se comunican las computadoras entre si, y es un conocimiento indispensable para cualquier per-
sona que trabaje en el campo de la conectividad de redes. Casi todas las compafias esperan que
los profesionales en este campo tengan conocimientos acerca del modelo OSI, pues éste define
una estructura bésica de cémo funcionan las redes modernas. Dicho modelo también forma una
parte clave de la mayoria de los eximenes para obtener la certificaciéon en conectividad de redes.
iPuede ser un poco drido, pero es importante aprenderlo!

El modelo OSI divide los métodos y protocolos necesarios en una conexion de red en siete di-
ferentes capas. Cada capa superior depende de los servicios que ofrece la capa del nivel inferior.
Para ilustrar este punto, si fuéramos a pensar en una computadora de escritorio, su hardware
conformaria la capa mas baja y los controladores del sistema operativo —Ila capa siguiente—
dependerian de la capa inmediatamente inferior para hacer su trabajo. El sistema operativo por
si mismo, la capa superior siguiente, dependeria de que las dos capas inferiores realizaran su
funcién adecuadamente. Este esquema continta de la misma forma hasta el punto en el que una
aplicacién le presenta datos al usuario desplegados en la pantalla. La figura 3-3 muestra las siete
capas del modelo OSL

NOTA Amenudo, al modelo OSI se le conoce con el nombre de “modelo de las siete capas’. Fue desarrollado
por la Organizacién Internacional de Estandares (ISO) en 1983 y esta documentado en el estandar 7498.

Aplicacién

Presentacion

Sesion

Transporte

Red

Enlace de datos

Fisica

Figura 3-3. Las siete capas del modelo OSI.
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Para una conexién de red completa, los datos fluyen de la capa superior hasta la inferior de
una de las computadoras y luego, a través del cable que las conecta y después a través de las siete
capas de la otra computadora. Las secciones siguientes analizan cada capa, comparandolas con
sistemas reales de conectividad de redes cuando es apropiado.

Capa fisica

La primera capa, la capa fisica, define las propiedades del medio fisico de transmisién que se utili-
za para llevar a cabo la conexion de la red. Las especificaciones de la capa fisica se resumen en un
medio fisico de transmisién —un cable de red— que transmite un flujo de bits entre los nodos a
través de la red fisica. La conexion fisica puede ser punto a punto (entre dos puntos) o multipunto
(entre muchos puntos, de un punto a muchos otros), y puede consistir en transmisiones half-du-
plex (en una direccion a la vez) o full-duplex (en ambas direcciones simultdineamente). Ademads,
los bits pueden transmitirse ya sea en serie o en paralelo. (La mayoria de las redes utilizan una
rafaga serial de bits, pero el modelo OSI permite ambos tipos). La especificacién de la capa fisica
también define el cable que debe utilizarse, los voltajes en el cable, la temporizacién de las sefiales
eléctricas, la distancia que puede soportar, etc. Por ejemplo, una NIC es parte de la capa fisica.

Capa de enlace de datos

La capa de enlace de datos, o capa dos, define los estandares que asignan un significado a los bits que
transporta la capa fisica. Establece un protocolo confiable a través de la capa fisica a fin de
que la capa de red (capa tres) pueda transmitir sus datos. La capa de enlace de datos tipicamente
detecta y corrige los errores para asegurar una flujo de datos confiable. A los elementos de datos
que transporta la capa de enlace de datos se les llama tramas. Algunos ejemplos de tramas tipicas
son la X.25 y 802.x (802.x incluye tanto a las redes Ethernet como Token Ring).

La capa de enlace de datos se divide generalmente en dos subcapas, llamadas control de
enlace 16gico (LLC) y control de acceso al medio (MAC). Si se utilizan, la subcapa LLC lleva a
cabo tareas como establecer y terminar una llamada (el modelo OSI puede aplicarse tanto en re-
des de telecomunicaciones como en las LAN) y transferir datos. La subcapa MAC es responsable
del ensamblado y desensamblado de las tramas, la deteccién y correccién de errores y el direc-
cionamiento. Los dos protocolos MAC mds comunes son el 802.3 Ethernet y el 802.5 Token Ring.
Otros protocolos MAC son el 802.12 100Base-VBG, el 802.11 Wireless y el 802.7 Broadband.

En la mayoria de los sistemas, los controladores de las NIC llevan a cabo el trabajo que la
capa de enlace de datos realiza.

Capa de red

La capa de red, o capa tres, es donde se produce mucha accién en la mayoria de las redes. Esta capa
define la forma en que los paquetes de datos llegan de un punto a otroenlared y lo que va dentro de
cada paquete. Ademads, define los diferentes protocolos de paquete, como el Protocolo Internet
(IP) y el Protocolo de intercambio de Internet (IPX). Estos protocolos de paquetes incluyen infor-
macién sobre enrutamiento fuente y destino. La informacién de enrutamiento que contiene cada
paquete le dice a la red dénde enviarlo para que llegue a su destino, a la vez que le comunica a la
computadora receptora dénde se originé dicho paquete.

Esta capa es particularmente importante cuando la conexién de red pasa a través de uno o
mas ruteadores, los cuales son dispositivos de hardware que examinan cada paquete y, a partir de
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sus direcciones de origen y destino, envia los paquetes a su destino correspondiente. En una red
compleja, como la Internet, un paquete puede pasar a través de diez o més ruteadores antes de
llegar a su destino. En una LAN, es posible que un paquete no viaje a través de ningtin ruteador
a su destino o puede pasar a través de uno o més.

Observe que la descomposicion de la capa de red (también conocida como capa de paquete)
en una capa diferente a partir de las capas fisica y de enlace de datos, significa que los protocolos
definidos en esta capa pueden viajar sobre cualquier variacién de las capas inferiores. Por tanto,
para poner lo que decimos en términos reales, un paquete IP puede enviarse mediante una red
Ethernet, una Token Ring o de un cable serial que conecte dos computadoras entre si. Lo mismo
es valido para un paquete IPX: si ambas computadoras pueden manejar IPX, y comparten las ca-
pas del nivel mas inferior (cualquiera que éstas sean), entonces puede establecerse una conexiéon
de red entre ellas.

Capa de transporte

La capa de transporte, o capa cuatro, administra el flujo de informacion desde un nodo de red hasta
otro. Se asegura de que los paquetes sean decodificados en la secuencia correcta y que se reciban
todos. Asimismo, identifica de manera tinica a cada computadora o nodo en la red. Los diferentes
sistemas de conectividad de redes (como el de Microsoft o Novell) tienen implantada la capa de
transporte de una manera distinta y, en realidad, la capa de transporte es la primera capa don-
de se presentan entre los diferentes sistemas operativos de red. Sélo en esta capa se encuentran
las redes Windows, Novell NetWare o cualquier otro sistema de conectividad de redes. Dentro
de los ejemplos de protocolos de la capa de transporte se encuentran el Protocolo de control de
transmision (TCP) y el Intercambio Secuencial de Paquetes (SPX). Cada uno de ellos se utiliza en
conjunto con IP e IPX, respectivamente.

Capa de sesion

La capa de sesién, o capa cinco, define la conexién de una computadora de usuario a un servidor
de red y de una computadora a otra en una red con configuracién de igual a igual. Estas conexio-
nes virtuales se conocen como sesiones. Incluyen la negociacion entre el cliente y el anfitrién, o de
igual a igual, en aspectos como el control de flujo, el procesamiento de transacciones, la transfe-
rencia de informacién de usuario y la autentificacion de la red.

Capa de presentacion

La capa de presentacion, o capa seis, toma los datos que le proporcionan las capas inferiores y los
procesa a fin de que puedan presentarse al sistema (que es lo contrario a presentar los datos al
usuario, lo cual se maneja fuera del modelo OSI). Dentro de las funciones que se llevan a cabo
en la capa de presentacion se encuentran la compresion y descompresion de datos, asi como el
cifrado y descifrado de los mismos.

Capa de aplicacion
La capa de aplicacion, o capa siete, controla la forma en que el sistema operativo y sus aplicaciones
interactian con la red. Las aplicaciones que se utilicen, como Microsoft Word o Lotus 1-2-3, no
son parte de la capa de aplicacién, pero proporcionan beneficios para el trabajo que se realiza ahi.
Un ejemplo de software de la capa de aplicacion es el software cliente que usted utilice, como el



32 Fundamentos de redes

Windows Client for Microsoft Networks, el Windows Client for Novell Networks o el software
Client32 de Novell. Ademads, controla la forma en que el sistema operativo y las aplicaciones in-
teractiian con dichos clientes.

Como viajan los datos a través de las capas del modelo OSI

Como se menciond en esta seccion, los datos fluyen desde un programa de aplicacién o desde el
sistema operativo y después se transfieren a través de los protocolos y dispositivos que confor-
man las diferentes capas del modelo OSI, uno por uno, hasta que llegan a la capa fisica y se trans-
miten a través de la conexién fisica de la red. La computadora en el extremo receptor invierte
este proceso con los datos que llegan de la capa fisica, después los transfiere a través de todas las
capas hasta que llega a la capa de aplicaciéon donde son utilizados por el sistema operativo o por
cualquiera de los programas de aplicacion.

En cada etapa del modelo OSI, los datos son “encapsulados” con informacién de control re-
lacionada con las funciones realizadas en esa capa en particular, pero deja intacta la informacién
delascapasanteriores encapsuladas dentro delanuevainformacién de control. Estainformaciénde
control varia en cada capa, pero incluye encabezados, informacién al final de la trama (trailers), predm-
bulos o postdmbulos.

Asi que, por ejemplo, cuando los datos viajan a través del software de conectividad y de los
componentes que conforman el modelo OSI, comienza en la capa de aplicacion e incluye un enca-
bezado de la aplicacion y datos de la aplicacién (los datos que en realidad se envian). Después, en
la capa de presentacion, los datos encapsulan un encabezado de presentacion que es transferido
al componente en la capa de sesién, donde los datos encapsulan un encabezado de sesion, y asi
sucesivamente, hasta que llega a la capa fisica. Este proceso se invierte en la computadora en el
extremo receptor, pues se desencapsula la informacién de control de cada capa, se realiza cual-
quier trabajo que indique esa informacién de control y se transfieren los datos a la capa superior
inmediata. Todo esto suena como algo muy complejo; sin embargo, en la practica no lo es.

COMPONENTES DE HARDWARE DE LA RED

En realidad, este capitulo trata acerca de la forma en que trabajan las redes, vista desde las alturas.
En capitulos subsecuentes se analizara con mas detalle la mayoria de los conceptos que se estudian
en éste. Sin embargo, antes de pasar a los capitulos més detallados, es importante terminar este
estudio mediante la presentacién de un panorama del hardware especifico que permite que las
redes funcionen adecuadamente. La comprensién de los tipos de dispositivos en general que en-
cuentra en una red es muy importante, no sélo para planear una red, sino también para repararla y
proporcionarle mantenimiento.

Servidores

Un servidor es cualquier computadora que lleva a cabo funciones de red para otras computadoras.
Estas funciones se clasifican en varias categorias, dentro de las cuales estan:

V¥ Los servidores de archivo e impresién, que proporcionan la comparticién de archivos y
los servicios para compartir las impresoras basadas en la red.
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B Losservidores de aplicacion, que ofrecen servicios de aplicacién especifica a una apli-
cacion. Un ejemplo es un servidor que maneje una base de datos que utilice una aplica-
cién distribuida.

B Los servidores de correo electrénico, que ofrecen el almacenamiento del correo electro-
nico y los servicios de interconexién para las computadoras cliente.

B Los servidores de conectividad de redes, que proporcionan una gran variedad de dife-
rentes servicios de red. Dentro de dichos servicios se encuentran la asignacién automa-
tica de direcciones TCP/IP (servidores DHCP), enrutamiento de paquetes de una red
a otra (servidores de enrutamiento), cifrado/descifrado y otros servicios de seguridad,
servidores VPN y otros por el estilo.

B Losservidores de Internet, los cuales proporcionan servicios de la Web, de Usenet News
(NNTP) y de correo electrénico a través de Internet.

A Losservidores de acceso remoto, que proporcionan acceso a una red local para los usua-
rios remotos.

Por lo general, los servidores corren algin tipo de NOS, como el Windows Server 2003, el No-
vell NetWare o UNIX. Dependiendo del NOS que se seleccione, la totalidad de las funciones que
se mencionaron anteriormente podrian correrse en un servidor o estar distribuidas en muchos
servidores. De la misma forma, no todas las redes necesitan todos los servicios que se menciona-
ron previamente.

NOTA Usted puede aprender mas acerca de los servidores en el capitulo 13. Las computadoras que
funcionan como servidores pueden ser casi de cualquier tipo, pero, en la actualidad son en su mayoria,
PC basadas en Intel. Usted podré observar también ciertos tipos de servidores que utilizan una plataforma
diferente. Por ejemplo, muchos servidores dedicados web operan en computadoras UNIX, como las de Sun
Microsystems, IBM, Hewlett-Packard y otras.

Varias caracteristicas distinguen una verdadera computadora tipo servidor de una compu-
tadora cliente comuin y corriente. Dentro de ellas se encuentran la redundancia integrada con
fuentes de poder y ventiladores mdiltiples (por ejemplo), para mantener el servidor en funcio-
namiento en caso de una falla. También se incluyen disefios especiales de gran desempefio de
los subsistemas de disco, memoria y red a fin de optimizar la transferencia de los datos desde y
hacia el servidor, la red y las computadoras cliente. Por tltimo, a menudo se incluye software
y hardware especial de supervisién que se encarga de mantener al servidor en estado 6ptimo de
operacion, es decir, previene las fallas antes de que se presenten. Por ejemplo, la mayoria de los
servidores tienen monitores de temperatura integrados; si la temperatura comienza a elevarse, se
genera una alarma a fin de que el problema pueda ser resuelto antes de que provoque una falla
en cualquiera de los componentes de hardware del servidor.

Concentradores, ruteadores y switches

Los concentradores, los ruteadores y los switches son el hardware de conectividad “puro” que
se ve con mas frecuencia. (Son “puros” en el sentido de que sélo se utilizan en la conectividad de
redes sin algiin otro propdsito). La mayoria de las personas se refieren a este tipo de equipo como
“dispositivos de conectividad de redes”, ya que para ello sirven. Estos son los dispositivos a los
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que se conectan todos los cables de la red y que transportan los datos a través de las capas fisica,
de enlace de datos y de red del modelo OSI.

NOTA  En el capitulo 6 se estudian los concentradores, ruteadores y switches con mas detalle, junto con
otro hardware de conectividad de redes.

Un hub, a menudo llamado concentrador, es un dispositivo que conecta un gran ntimero de
cables de red provenientes de las computadoras cliente a una red. Los concentradores pue-
den ser de tamafios muy variados y pueden soportar desde dos computadoras hasta grandes
concentradores a los que pueden conectarse 60 computadoras o mas. (El tamafio del concen-
trador mas comtin soporta 24 conexiones de red). Todas las conexiones de red de un concentra-
dor comparten un dominio de colisiones tinico, lo cual es una forma graciosa de decir que todas
las conexiones de un concentrador “hablan” a través de un tinico alambre 16gico y estan sujetas a
interferencia por parte de otras computadoras conectadas al mismo concentrador. La figura 3-4
muestra el ejemplo de un concentrador y la forma en el que estd alambrado légicamente.

Un switch se cablea de forma muy similar a un concentrador y en realidad su apariencia es
la de un concentrador. Sin embargo, en un switch, todas las conexiones de red se encuentran en
su propio dominio de colisién. El switch hace que cada conexién de red sea privada y después
retine los datos de cada una de ellas y los transfiere a la espina dorsal de una red, que opera
usualmente a una velocidad mucho més elevada que las conexiones individuales del switch. Con
mucha frecuencia los switches se utilizan para conectar una gran cantidad de concentradores a
una sola espina dorsal de red. La figura 3-5 muestra una configuracién de cableado tipica de un
concentrador y un switch.

Un ruteador direcciona los paquetes de datos de una red a otras. Las dos redes se conec-
tan al ruteador mediante su propio tipo de conexién y cableado. Por ejemplo, un ruteador que
conecta a una red 10Base-T con una linea telefénica ISDN tendria dos conexiones: una que va
a la red 10Base-T y otra que va a la linea ISDN proporcionada por la compaifiia telefénica.
A menudo, los ruteadores también tienen una conexién adicional a la que puede conectarse
una terminal; esta conexién sélo se utiliza para programar y proporcionar mantenimiento al
ruteador.
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Figura 3-4. Un concentrador de red tipico.
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Figura 3-5. Utilizacion de switches y concentradores en una sola red.

Plantas de cable y de cableado

Existen muchos tipos de cables de red, pero s6lo algunos de los mas comunes son de interés. El
cable de red mas comun para las LAN es el cable de par trenzado categoria 5 (Cat-5). Este cable
transporta la sefial de la red a cada punto a través de cuatros alambres (dos pares trenzados). El

cable Cat-5 se utiliza en las redes Ethernet 100Base-T.

NOTA Eltrenzado de cada uno de los pares dentro del forro del cable reduce la probabilidad de que el cable
sea afectado por la interferencia eléctrica.

En ocasiones podra observar que se utiliza un cable de menor grado llamado cable categoria
3 (Cat-3). Este es similar al cable Cat-5, pero tiene la mitad de alambres y utiliza conectores mas
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pequerios (aunque son los conectores modulares tipo teléfono). El cable Cat-3 se utiliza en redes
10Base-T. Mientras que el Cat-3 existente todavia proporciona un buen servicio, es muy raro verlo
instalado, ya que muchas compaiifas han optado por actualizar el cableado de sus redes con Cat-5
o lo instalaron desde el principio, aun cuando sus redes utilizaban 10Base-T. (Es posible instalar
una conexion de red con Cat-3 sobre una con Cat-5 y, debido a eso, muchas compaiiias insta-
laron un cable de grado mayor a pesar de que no lo necesitaban es ese momento, ya que el costo
de volver a cablear todo el edificio es muy elevado).

NOTA En afios mas recientes, el cable Cat-5 ha experimentado mejoras y se le conoce como Cat-5E.
También ha sido aprobado un estandar atin mas novedoso llamado Cat-6. Tanto el Cat-5E como el Cat-6 son,
en esencia, los mismos que el Cat-5, pero éstos cumplen con especificaciones de mayor calidad para manejar
velocidades de red mas elevadas.

El cable coaxial (llamado coax) no se utiliza en la actualidad en instalaciones nuevas de
cableado, pero usted lo puede encontrar en edificios mas antiguos. El cable coaxial tiene un
ntcleo central de cobre (llamado conductor) rodeado de una cubierta de pléstico, que a su vez
estd envuelto con una proteccion metalica, llamada revestimiento y, por tltimo, con una cubier-
ta de plastico. Por ejemplo, el cable que utiliza para conectar una televisiéon a una red de TV
por cable es un tipo de cable coaxial (por cierto, el mismo cable coaxial se utiliza en los médems por
cable). La mayoria del cable coaxial que se emplea en las redes es del tipo RG-58, el cual se
utiliza en redes 10Base-2 (Thin Ethernet). Otro es el RG-56, que se usa en redes ARCnet. Los
diferentes tipos de cable coaxial se refieren a las especificaciones del cable, las cuales determi-
nan si un tipo de red en particular puede utilizar el cable. Usted no puede mezclar diferentes
tipos de cable coaxial en una sola red, y debe utilizar el tipo de cable correcto en la red que esté
instalando.

NOTA Para obtener mas informacién acerca del cableado de las redes consulte el capitulo 4.

El término planta de cableado se refiere a la instalacién de todo el cable de red. Esto no sélo
incluye el cable instalado en todo el edificio, sino también los conectores, placas instaladas sobre
la pared, paneles de conexion y otros por el estilo. Es de primordial importancia que la instala-
cién de la planta de cableado en un edificio sea realizada por un contratista calificado que esté
entrenado para instalar ese tipo de cable. A pesar de la apariencia simple del cable, en realidad es
muy complejo, asi como también su instalacién.

Hardware de las estaciones de trabajo

Cualquier computadora de una red que sea utilizada por los usuarios se conoce, en general,
como una estacion de trabajo de la red. A veces, dichas estaciones de trabajo también se cono-
cen como clientes de red. En general, un cliente de red es una PC con tecnologia Intel que tra-
baja con alguna versién de Windows, la cual tiene instalada una NIC junto con algtn software
cliente de red, que permite que la estacion de trabajo pueda operar en la red. Las estaciones de
trabajo de la red también pueden ser cualquier otro tipo de computadora que tenga el software
y hardware de red necesarios, por ejemplo la Macintosh, de Apple, o algin tipo de compu-
tadora UNIX.
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PISTA No confunda una estacion de trabajo de red (un término genérico) con las computadoras tipo
estacion de trabajo. Estas ultimas son computadoras que se utilizan en el disefio asistido por computadora, en
ingenieria y en el trabajo con gréficas.

RESUMEN DEL CAPITULO

En este capitulo se presentd un gran niimero de conceptos importantes acerca de la conectividad
de redes. Usted aprendi6 acerca de como se relacionan entre si las computadoras conectadas a
través de una red, cémo se dividen légicamente las diferentes partes de una conexion de red en el
modelo de red OSI, y de qué manera este modelo es de utilidad para comprender las redes. Asi-
mismo, aprendié acerca de un gran niimero de caracteristicas y recursos basicos de las redes.

Los capitulos siguientes abordan estos temas con més detalle, comenzando en el capitulo
siguiente, en el cual se analiza el a menudo incomprendido mundo del cableado de las redes.






]
CAPITULO 4

Cableado
de las redes



40 Fundamentos de redes

i usted compara una red de computadoras con el cuerpo humano, el sistema de cableado

de la red serfan los nervios que conforman el sistema nervioso. El sistema de cableado es

lo que en realidad transporta los datos de un punto a otro y determina cémo trabaja la red.
La forma en que esté cableada la red es de primordial importancia para determinar su funciona-
miento, su rapidez y su confiabilidad, considerdndola como un todo, asi como la facilidad para
expandirla o modificarla. Lo primero que se debe hacer después de evaluar las necesidades de la
red es determinar como deberd cablearse; todos los demas componentes se construiran sobre esa
base. Este enfoque se parece mucho al modelo OSI de siete capas que se estudio en el capitulo 3,
en el sentido de que el cableado de la red conforma la capa uno, la capa fisica, y las capas supe-
riores dependen de ella.

Muchas personas piensan que el cableado de la red es relativamente sencillo. Después de
todo, ;qué puede ser mas simple que instalar un cable entre dos puntos? Sin embargo, como
usted verd, el tema del cableado de las redes abarca més de lo que piensa y es un drea muy im-
portante que debe hacerse correctamente. Si comete errores en la seleccion o instalacion del cable
de lared, es muy probable que ésta no sea confiable y que tenga un desempefio muy bajo. Debido
a los costos de mano de obra que implica el cableado, el mejor momento para reparar cualquier
problema potencial en esta area es mucho antes de que se presente.

TOPOLOGIAS DEL CABLEADO

La palabra topologia significa, basicamente, forma; el término topologia de red se refiere a la forma
de una red, es decir, a como estan cableados todos los nodos (puntos) de una red. Existen varias
topologias con las que estan cableadas las redes y la selecciéon de una en particular es, a menudo,
la decisiéon mas importante cuando estd planeando una red. Las diferentes topologias tienen cos-
tos (tanto la instalacién como el mantenimiento), niveles de desempefio y niveles de confiabilidad
muy variados. En las secciones siguientes aprendera acerca de las principales topologias que se
utilizan.

iDEFINALO! Segmento de red

El significado de un segmento de red puede variar de acuerdo con la topologia de la mis-
ma, pero el concepto es mas sencillo en el caso de las redes tipo bus y es, en esencia, la
misma para cualquier otra topologia. Un segmento es un tramo de cable al que se conectan
todos los nodos; en realidad, no es un tramo continuo de cable ya que se rompe en cada
punto de conexién de las computadoras de la red a través de un conector que permite la
conexion del nodo al cable de la misma, pero el cable es, eléctricamente, un tramo comple-
to. Es necesario que tome esto en cuenta cuando planee cémo se conectardn muchos nodos
a cualquier segmento. Si usted tiene 20 computadoras que utilizan ese segmento al mismo
tiempo, cada computadora podra utilizar aproximadamente 1/20avo. del ancho de banda
maximo disponible. Esto es una simplificacion; usted aprenderd mas acerca de como fun-
ciona todo esto en este capitulo y en los siguientes.
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Topologia bus
Una topologia bus, también conocida como Topologia bus comiin multipunto, es una red donde se
utiliza un solo cable que corre desde un extremo al otro de la red y que tiene diferentes disposi-
tivos (llamados nodos) de red conectados al cable en puntos diferentes. La figura 4-1 muestra una
red con topologia bus.
Los diferentes tipos de red en bus tienen distintas especificaciones, las cuales incluyen los
factores siguientes:

V¥ Cuéantos nodos puede tener un solo segmento.
Cuéntos segmentos se pueden tener si se utilizan repetidores.

Cuén cercanos pueden estar los nodos entre si.

|

|

B Lalongitud total de un segmento.

B Qué tipo de cable coaxial se requiere.
A

Coémo deben terminarse los extremos del bus.

En estos dias las instalaciones del cableado de las redes rara vez utilizan las topologias en
bus, aunque algunas mas antiguas lo hacian. Las redes con esta topologia utilizan cable coaxial,
el cual se describi6 en el capitulo anterior. Cada extremo de un segmento de la red tiene conecta-
do un terminador especial, sin el cual la red no funcionaria. Las redes con topologia bus utilizan
conectores BNC para unir los diferentes pedazos de cable. Cada computadora se conecta a la red
por me